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1. Inledning

Allméanna val kan vara maltavla fér hot och sabotage pa flera satt — som symbol men ocksa i det
konkreta genomférandet.

Anledningarna till att valen kan vara en maltavla ar flera;
e Det finns aktorer som vill undergrava fortroendet for demokratin
e Det finns de som vill manipulera eller stoppa folkviljan
e Detfinns ettintresse att paverka valet i en viss riktning

e Det finns ett intresse att ogiltighetsforklara valutgangen

Hot och sabotage mot valen kan leda till férodande konsekvenser for valens genomférande eller
fortroendet for valens genomférande.

For att demokrati ska fungera maste det ga att praktiskt genomféra de allmanna valen och
medborgarna maste ocksa tro pa att resultaten speglar valjarnas vilja. Detta ar pa manga satt
sjalvklara grundvillkor.

Under senare ar har vi sett fler och allvarligare former av antagonistiska hot mot genomférandet av
allmanna val. Utvecklingen medfor att det finns ett vaxande behov av skydd. Det kan till exempel
vara skydd for att forhindra att antagonister stjal fortidsroster eller medvetet sprider
desinformation om att valet inte har gatt ratt till.

Sondagen den 9 juni 2024 &r det val till Europaparlamentet i Sverige. Ytterligare 75 lander gar i val
under 2024. Eftersom hotbilden mot allmdnna val de senaste aren har blivit bade mer omfattande
och mer komplex, ser vi ett allt storre behov av gemensamma forberedelser.

Avdelningen Trygghet och Sdkerhet, pd kommunledningsforvaltningen, ser pa lokalniva i Enkoping
framst foljande delar behover sakerstallas for att genomfoéra ett sakert och tryggt
Europaparlamentsval.
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2. Verksamhetsbeskrivning

Med utgangspunkt i det kommunala uppdraget att genomfora val har tre processer identifierats i
forvag:

Processerna har sedan brutits ned till delprocesser vilka illustreras nedan i texten. Ingen mer
detaljerad processkartlaggning har gjorts, eftersom det inte har varit relevant for att driva arbetet
framat. | arbetet med analysen har processerna forberedelseforberedelse av val och genomfora val
varit utgangspunkterna, medan processen slutféra val har lamnats utan genomgang. Det
sistndmnda har varit ett aktivt val eftersom det finns skyddsvarden i processerna infor och under
valet, men inte det arbete som pagar nar sjalva valet dr avslutat.

2.1 Forbereda

Processen forbereda val har brutits ner till sex delprocesser som ar av mer administrativ art.

e Administrera valdistrikt beskriver det arbete som aret innan ett allmant val laggs pa att
kontrollera och eventuellt foresld geografiska andringar av valkretsar och valdistrikt. Alla
rostberdttigade i kommunen ska tillhora ett valdistrikt. Valdistrikt ska om inte synnerliga
skal finns omfatta mellan 1000 och 2000 rostberattigade. Eventuella forslag till andringar
ska beslutas av fullmaktige och skickas till Iansstyrelsen som beslutar om d@ndringarna.

e Administrera lokaler beskriver det arbete som laggs ner infor ett val, ndr bland annat
lokaler att halla fortidsrostning och réstning pa valdagen utses. Lokalerna maste uppfylla
vissa krav pa exempelvis tillganglighet och mojlighet att genomféra valet. Varje valdistrikt
har en lokal som kommunen sjélva utser. Information om lokalen laggs in i Valid och trycks
pa rostkorten som skickas ut till alla rostberattigade i varje enskilt valdistrikt.

e Administrera bemanning beskriver det arbete som valadministrationen utfor for att
bemanna valarbetet. Det handlar om bemanning till valkansliet, bemanning av
fortidsrostningslokalerna, bemanning av vallokalerna under valdagen och bemanning av
valndmndens preliminara réstrakning.

e Administrera utbildning handlar om den utbildning som réstmottagarna far. Den madste
vara tillganglig, palitlig och den maste genomforas pa ett satt som gor att alla deltagare far
samma information och pa sa satt far likadana forutsattningar att genomfoéra arbetet.
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e Administrera kommunikation beskriver det arbete som genomfors pa lokal niva nar det
galler att kommunicera forutsattningar for valet. Information maste anpassas lokalt for att
bland annat handla om var och hur man kan rosta i den kommun man befinner sig. | 6vrigt
hanvisar vi till Valmyndigheten fér mer information om valet, exempelvis information om
rostkort med mera. Kommunikationen kan daven behova beréra lokala handelser,
informationspaverkan, desinformation och liknande som kan skada valet

e Administrera valmaterial beskriver hur valmaterialet hanteras fran det att det anlander fran
tryckeriet till kommunen, hur det férvaras samt hur det Ilamnas ut till rostnings- och
vallokaler.

2.2 Genomfora val

Processen genomfora val bryts ner till tre delprocesser som beskriver det aktiva genomférandet av
valet.

e Genomfdra fortidsréstning beskriver hur fortidsrostningen genomférs samt hur
fortidsrosterna hanteras fram till dess att de 6ppnas och riaknas pa valdagen alternativt pa
valnamndens prelimindra rostrakning. Processen innehaller aven fértidsrostning pa
valdagen.

e Genomfora valdag beskriver det som sker fran dess att valdistrikten dukar upp for val till
dess att alla kommunens raknade och redovisade roster 6verlamnas till lansstyrelsen,
antingen under valnatten eller under dagen efter valdagen.

e Genomfora valndmndens prelimindra rostrakning beskriver det som sker pa onsdagen efter
valet da roster som underkants i vallokal raknas tillsammans med fortidsroster som
inkommit under valdagen och foljande tre dagar, fram till dess att raknade och redovisade
roster Overlamnas till Iansstyrelsen.

2.3 Slutfora val

Processen slutfora val delas in i fem delprocesser som inte beskrivs narmare under arbetet med
verksamhetssakerhetsanalys eftersom de inte anses innehalla skyddsvarden.
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3. Identifierade och bedomda skyddsvarden

| den har analysen ar ett skyddsvarde det som ska skyddas for att valen ska kunna genomféras och
for att fortroendet for genomforandet av valen inte ska paverkas negativt.

Skyddsvarden kan vara verksamhet, personal, lokaler, transporter, utrustning, material, system och
information. Skyddsvarden identifieras och bedoms utifrdn vilka konsekvenser som paverkan av
skyddsvardet far, bade fér genomférandet av valen och for fortroendet fér valens genomférande.
Om konsekvensen av paverkan medfor en skada sa finns det behov av skyddsatgarder.

Vi har valt att kategorisera skyddsvarden utifrdn processerna forbereda val och genomféra val.

Skyddsvardena har delats in i underkategorier. Kategorierna ar ett stod for att det ska vara lattare
att sortera bland identifierade skyddsvarden och skyddsatgarder. Ytterligare kategorier kan tas
fram om det finns behov av det.

3.1 Forbereda val

| den har delen beskrivs de skyddsvarden som identifierats inom de fem delprocesser som ingar i
processen forbereda val

Skyddsvarden for varje delprocess redovisas for sig.

3.1.1 Identifierade skyddsvarden i delprocessen administrera lokaler
Lokaler - Lokalerna ska ha ett vél tackande och fungerande skalskydd, vara tillgangliga ur flera
olika aspekter (funktionsnedsattning, neutralitet m.m.) Lokalerna ska mojliggora ett bra flode for
vdljarna och det ska vara maojligt fér réstmottagarna att ha uppsikt dver hela lokalen. Det ska finnas
utrymningsmajligheter s att det ar mojligt att tdmma lokalerna snabbt vid behov, alternativt
inrymma manniskor vid hot. Lokalerna maste vara utformade sa att valhemligheten dr maijlig att
bevara. Ar lokalen en vallokal ska det finnas mojligheter till arbetsyta vid réstrikning samt
mojlighet for dskadare att narvara. Det ar ocksa viktigt att i forvag planera hur mojliga avvisningar
ska hanteras. Aven lokalernas strémférsérjning maste hanteras i processen.

Alternativa lokaler - Det maste finnas alternativa lokaler att anvanda om nagon av de beslutade
lokalerna inte ar tillganglig av ndgon anledning.

Ovriga lokaler - Planeringen méste omfatta alla lokaler som ska anviandas under valet; lokaler for
forvaring av fortidsroster, lokaler for forvaring av material, fortidsrostningslokaler, vallokaler, lokaler
for overlamning av roster pa valnatten och lokal for valnédmndens preliminara réstrakning.

3.1.2 Identifierade skyddsvarden i delprocessen administrera
bemanning

Personal - Det ska finnas personal inom alla funktioner pd valkansliet som kan arbeta fram till valet.
Vissa av dessa funktioner ar nyckelfunktioner och for dessa kan kontinuitetshantering behova tas
fram. UtOver personal pa valkansliet ska alla valdistrikt ha ordférande och vice ordférande och alla
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rostmottagare oavsett om de arbetar med fortidsrostning, som ambulerande réstmottagare eller
under valdagen ska vara neutrala/oberoende.

Rekrytering av rostmottagare - Hur ser rekryteringsprocessen ut och vad ha vi for kunskap om
vilka som arbetar? Finns det nagon majlighet att kontrollera deras lamplighet?

Valnamndens ledamoter och ersattare - Ledamoter och ersattare ska vara utbildade och kunniga
i valprocessen.

Arbetsmiljon - Det maste tas hansyn till arbetsmiljon under hela processen.

3.1.3 Identifierade skyddsvarden i delprocessen administrera utbildning
Utbildarna - De som utbildar rostmottagarna ska vara kompetenta pa omradet. De ska vara
korrekta, tydliga och fortroendeingivande. Réstmottagarna som genomgar utbildningen ska alla fa
ta del av samma kunskap, information och underlag. De ska sedan lamna in en bekréaftelse pa
genomférd webbutbildning.

3.1.4 Identifierade skyddsvarden i delprocessen administrera
kommunikation

Kommunikation - Den ska vara tydlig, korrekt och tillganglig. Till valet beh&ver
kommunikationsenheten kopplas pa. Det ska finnas en plan for vilka kanaler som anvands och hur
desinformation ska bemd&tas. Kommunikations- och informationsmaterial, allt material, oavsett om
det ar eget eller fran en officiell kdlla, behover hanteras sdkert sa ratt material anvands.

3.1.5 Identifierade skyddsvarden i delprocessen administrera
valmaterial

Valmaterialet - Det maste finnas tillrackligt med material, och eventuellt dven lite i reserv.
Valmaterialet maste forvaras sakert.

Transporterna - Det valmaterial som transporteras ar bland annat valsedlar, kuvert, och
rostlangder.

Placering av valsedlar - Den maste goras enligt samma princip i alla kommunens réstnings- och
vallokaler.

3.2 Genomfora val

| den har delen beskrivs de skyddsvarden som identifierats inom de tre delprocesser ingar i
processen genomfora val. Skyddsvarden for varje delprocess redovisas for sig.
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3.2.1 Identifierade skyddsvarden i delprocessen genomfora
fortidsrostning

Fortidsrostningslokalerna

Det galler bade stationdra och mobila lokaler. De ska vara tillgangliga och det ska finnas saker
forvaring av valurna, valmaterial och rostlangd, samt inkomna fortidsroster i anslutning till lokalen.
Det ska vara mdjligt att bevara valhemligheten vid fortidsrostning. | lokalen ska en larmlista finnas.

Rostmottagarna
De som arbetar under fortidsrostningen ska vara neutrala/oberoende och fértroendeingivande.
Det galler aven ambulerande réstmottagare. Alla rostmottagare ska ha en god arbetsmiljo.

Transporter av fortidsroster

Under fortidsréstningen tranposteras fortidsroster i olika led. Post Nord, som dr upphandlade av
valmyndigheten skoter hdmtning av fortidsroster fran fortidsrostningslokalerna. De sorterar sen
rosterna i respektive distrikt samt roster fran andra kommuner. Rosterna forvaras sen i sarskilda
lokaler enligt avtal. Personal fran Post Nord ar utsedda speciellt for uppdraget.

3.2.2 Identifierade skyddsvarden i delprocessen genomfora valdag
Vallokalen - Giller dven lokaler som det genomfors fortidsrostning pa valdagen i. Lokalerna ska
vara tillgangliga och neutrala och det ska vara mgjligt att bevara valhemligheten. | lokalen ska allt
valmaterial som behovs for att genomfora val finnas och vara tillforlitligt.

Ovriga identifierade lokaler - Detta giller bland annat lokaler dér valkansliet och valndmnden
huserar.

Rostmottagare - De ska vara neutrala/oberoende. De ska ha en god arbetsmiljo.

Viljarna - Alla valjare ska kunna anvanda sig av den vallokal som hor till deras valdistrikt, de ska
vara sakra pa att rostmottagarna hanterar deras roster pa ett riktigt satt och att valhemligheten inte
avslgjas.

Valurnan - Valurnan ska skyddas under hela valdagen.

Rosterna - Under valdagen hanteras bade roster som lamnas i lokalen och fortidsroster som
inkommit under fortidsréstningsperioden.

Rostlangden - Rostlangden maéste vara tillganglig for att kunna hantera valdistriktets valjare.
Rostrakningen - Den sker 6ppet och maste genomfoéras pa ett sakert satt.

Teknik - Det maste finnas minst mobiltelefontackning for att kunna larma, kontakta valkansliet
eller valmyndigheten samt kunna rapportera in valresultat efter rostrakningen.

Transporter - Det galler bade transporter av fortidsroster till vallokalen med PostNord och
transporter av rdknade roster till valkansliet och vidare till Iansstyrelsen efter avslutat val
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Valdistriktens ordférande och vice ordférande - En av dem maste finnas pa plats i lokalen under
hela dagen och de tillsammans ska underteckna de olika dokumenten och pasarna.

3.2.3 Identifierade skyddsvarden i delprocessen genomfora valdag forts
Valndmndens ordférande och vice ordférande - De maste folja med leveransen av raknade
roster till lansstyrelsen pa éverenskommen tid.

Forvaring av roster - Om transport till lansstyrelsen inte genomfors direkt maste rosterna forvaras
pa ett sakert satt till dess att transport sker.

3.2.4 Identifierade skyddsvarden i delprocessen genomfora
valndmndens prelimindra rostrakning

Lokalen - Den ska vara tillganglig eftersom valnamndens prelimindra réstrakning ar dppen for
allmanheten. Den ska erbjuda en god arbetsmiljo fér dem som raknar.

Roster - Det maste finnas ett antal roster att rakna. Antalet ska vara sdpass stort att valhemligheten
behalls, minst 300 roster.

Rostlangden - For att kunna genomféra den preliminara rostrakningen maste de olika
valdistriktens rostlangder i original finnas tillgangliga.

Valurnan - Valurnan ar en forutsattning for att valhemligheten inte rgjs.
Valhemligheten - Valhemligheten far inte avsldjas under rakningen.

PostNord - Postnord levererar sent inkommande brevroster, ambassadroster och roster fran andra
kommuner vid éverenskommen tidpunkt.

Teknik - Efter avslutad rakning ska resultatet rapporteras in i valdatasystemet.

Valnamndens ordférande och vice ordférande - De maste f6lja med leveransen av raknade
roster till Lansstyrelsen.

Transporter - Det galler transporter vidare till Iansstyrelsen efter avslutad rakning.
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4, Sakerhetshot och dimensionerande
hotbeskrivhing (DHB)

Ett hot uppstar ndr en aktor eller en antagonist har bade avsikt och formaga att genomféra en
handling som, i det har fallet, kan paverka valet negativt.

Med utgangspunkt i en generell hotbeskrivning kan en dimensionerande hotbeskrivning (DHB) tas
fram. En DHB beskriver hotbilden for en specifik aktivitet. Hotbilden i denna analys utgar fran 3
nivaer:

L

Den 6versta nivan ar den nationella nivan. Den bygger pa den hotbild som bland annat
Forsvarsmakten och Sakerhetspolisen star bakom. Till detta har Valmyndighetens DHB kopplats.

Nasta niva ar den regionala, dar den nationella kompletteras med regionala férutsattningar. Det
kan var information om vilka grupperingar som finns i regionen, samt tendenser, brottsstatistik
med mera. Den finns med som en bilaga till vart arbete pa lokal niva.

Den lagsta, och mest intressanta, nivan ar den lokala nivan. Dar kokas den samlade informationen
fran den nationella och regionala niva ner till de férutsattningar som finns lokalt i kommunen.

Detta kompletteras sedan med information om bedémda hot och erfarenhet fran intraffade
incidenter.
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5. Sarbarhetsbed6mning

En sdrbarhet ar en enskild svaghet eller liknande som goér helheten sarbar. En
sarbarhetsbedémning gors for att detaljerat analysera hur brister i verksamheten kan paverka
genomfdrandet av verksamheten. Bedomningen syftar till att pa forhand identifiera var nagot kan
fallera, for att pa sa satt skapa underlag for atgarder som kan minimera dessa sarbarheter.
Sarbarhetsbedémningar har gjorts i workshopformat med deltagare fran avd. Trygghet och
Sdkerhet som dr kunniga inom nedan beskrivna omraden och hér finns dven det
brottsforebyggande arbetet.

Verksamhets-

Kontinuitets- : — } Sdkerhets-
planering y ' skydd

Kris- 2 { Informations-
beredskap = . sakerhet

Skydd mot
olyckor

Underlag for sarbarhetsbedémningar kan vara tidigare intraffade handelser, erfarenheter fran
tidigare verksamhet, risk- och sarbarhetsanalyser, samt praktiska kontroller av exempelvis lokaler
och stromforsorjning med mera. Det som foljer ar en lansgemensam beddmning och darfér ar den
ar generell i sin natur, slutsatserna ar dock allmangiltiga men de kan behdvas bedémas pa lokal
niva for att fa hogre detaljniva i sarbarheterna.

Cybersakerhet

Cyberangrepp ses som en av de storsta nationella riskerna infér- och under kommande EU valet
2024. Cyberangrepp ar nagot som kan forekomma dven pa lokal niva. Det ar darfor av mycket stor
vikt att det finns en plan for att uppratta kontinuitet for de IT-tjanster EU valet 2024 &r beroende av.

Inom Enkdpings kommun anvands en molntjanst for valadministration. Det innebdr att kommunen
ar beroende av att leverantoren levererar enligt avtal. | handelse av att kommunens leverantor
utsatts for ett cyberangrepp som innebar storningar eller mertid i tjdnsten har kommunen
forberett sig genom en reservrutin. Reservrutinen sakerstaller att kommunen effektivt kan 6verga
till manuell hantering. Det gor kommunen till exempel genom att kontinuerligt, med lampliga
intervall, skriva ut den information kommunen ar beroende av for att valet ska kunna genomforas
med minimerad- eller helt utan negativ paverkan av ett cyberangrepp.



12 (24)

Ovrigt IT-stdd, till exempel utskriftsfunktion i vallokal och natverk via kommunens férvaltningsnit,
hanteras enligt ordinarie rutiner av IT men med hogre prioritet under valet. Den hogre prioriteten
galler i och med att kommunens demokratiska process kan paverkas negativt om berort IT-stod
inte fungerar under valet. En viktig forutsattning for att IT-stodet

5.1 Forbereda val

Sarbarhetsbedémning mot delprocesserna som ingar i processen forbereda val har inte skett da
det normalt sett ar en planeringsprocess som genomférs. Det bor dock namnas att det finns en stor
sarbarhet i delprocesserna och det ar att forberedelsedelen oftast utfors av en eller ett fatal
individer. Om den eller dessa individer ar franvarande blir forarbetet sarbart. Det ar ocksa viktigt att
dokumentation finns av forberedelserna som skyddsatgard.

5.2 Genomfora val
Nedan foljer de identifierade sarbarheterna i respektive delprocess inom processen genomfora val.

5.2.1 Identifierade sarbarheter med kommentarer i delprocessen
genomfora fortidsrostning

Ambulerande réstmottagning - Valhemligheten kan inte bevaras (ex personer som far hjalp vid
réstningen). Den ambulerande 16sningen ar férenad med samtliga risker som i hela valet.

Skapa tilltrade till lokal - Tilltrade till lokalen kan ej sakerstallas.
Méoblera lokal - Lokalens moblering medger inte att valhemligheten kan sdkerstallas.

Bemanning (ndrvara och franvara) - Personal ar ensamma i lokalen. Personal far inte raster vilket
ger risk for slarv p.g.a. trotthet eller stress.

Anpassa tillganglighet - Personer med sarskilda behov far svdrare att rosta.
Sakerstalla tekniken - Tekniska brister gor att tilltron till valsystemet minskar.

Skyltning - Skyltar kan forstoras eller forvanskas vilket kan stora valet eller minska fortroenden for
genomfdrandet av valet.

Plombering av urna - Obehdrig person kan paverka innehdllet i valurnan.
Material - Valmaterial forsvinner, forandras eller forstors.

Instruktioner till personal - Personal gor fel av oaktsamhet eller okunskap.
Rostlangd

Hantering av rostlangder - Det finns alltid en risk att det sker missférstand i och med hantering av
kanslig information som finnas i réstlangderna. Dar det framst handlar om personinformation.
Darfor finns det fordelar att dessa hanteras under en sd korttid som méjligt. Kan rostlangderna
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plockas ut vid réstdagen i stallet for att Iimnas ut dagen innan? Detta for att minska risken for att
dessa hamnar i fel hander och en sakerhet for de som ska hantera dessa.

Transport av roster - Roster kan stjalas under stopp i transport. Transporten kan raka ut for
olyckor, da kan roster stjalas eller forstoras.

Registrering i Valid - Valdatasystemet Valid kan vara otillgangligt.
Forvaring av roster - ROster kan stjdlas, forvanskas eller forstoras. Valhemligheten kan rgjas.

Tilltrade till lokalen for rostférvaring - Tilltrdde kan inte begransas sa manipulation av roster kan
ske. Valhemligheten kan rojas.

5.2.2 Identifierade sarbarheter med kommentarer i delprocessen
genomfora valdag
Atkomst till lokaler

o Tilltrade till lokalen kan inte sakerstallas.

e Lokalerna kan vara obevakade under natten.
e Lokalerna ar 6ppna vilket ger atkomst for alla.
e Nycklar till lokalerna kan finnas hos fler.

e Lokalerna kan sakna larm.

Bemanning

Vid tidigare kommun- och riksdagsvalen 2022 sa blev det ett bortfall av rostmottagare ndgot som
innebar att tjansteman inom kommunen fick pa korttid instélla sig for att fylla luckorna.

Detta skulle kunna bli en risk for att kunna halla samtliga valdistrikt 6ppna vid kommande EU val.

e Otillracklig bemanning, réstmottagare kan vara oférberedda eller olampliga.
e Rostmottagare kan ha dolda agendor for att pdverka valjare.
e Rostmottagare kan ha dolda avsikter for att manipulera valet eller fértroendet for valet.

Rutinerna for att genomfodra valet kan vara otydliga.

e Stold m.m. av valmaterial

e Valmaterial kan stjalas.

e Valmaterial kan forstoras eller férvanskas.

e Otillborlig paverkan Individer i eller kring vallokaler kan forsdka paverka valjare.
e Individeri eller kring vallokaler kan stora valprocessen.

Risk att valhemligheten rojs

e Lokalens utformning medger inte att valhemligheten sakerstalls.
e Individer i vallokalen forsoker folja med valjare som ska rosta.
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¢ Analogt genomférande réstlangd och urna
e Ro6stlangd och urna kan stjalas, forstoras eller manipuleras.

Rostrakning

e Rostmottagare/rostraknare gor fel av naturliga orsaker sdsom trotthet eller stress.
e Rostmottagare/rostraknare gor medvetna fel.
o Askadare forsoker stora eller avbryta rostrakningen.

Transport och forflyttning av roster och rostlangd

Da Enkdping kommun har manga kransorter med valdistrikt sa kommer det att behdvas ske
transporter med bil.

e Transporten kan raka ut fér en olycka.

e Transporten sker efter en lang dag vilket kan medge misstag pa grund av trétthet.

e Transporten kan bli medvetet paverkad (stannad, hotad) langs vagen.

e Transporterna kommer att ske med privatbilar.

e Viktigt ar att transporterna sker med last bil vid kérning.

e Transporterna bor ske med minst 2 personer eller med en f6ljebil, dar person i foljebil har
fokus att valsedlar och réstsedlar blir omhandertagna for att sakerstalla leverans av dessa.

e Foljebilen kan vara privat eller ske med vaktare bil.
e Rapportera till valkansliet vid bérjan av transport, berdaknad fardtid och fardvag.
o Valkansliet rapportera turerna till Polisen.

Bevakning

e Bevakning saknas vilket kan ge tillfalle for aktor att paverka, forstora eller stjéla roster.
Hantering vid dverlamning till lansstyrelsen

e Lansstyrelsens kapacitet att ta emot material understiger behovet.

e Parkeringssituationen utanfor lansstyrelsens lokaler innebdr langre forflyttning med
rosterna.

e Detta kan innebdra mojlighet for aktor att stjala roster.

e Hela lanets raknade roster (fran valdagen) finns samlade i tid och rum.

5.2.3 Identifierade sarbarheter med kommentarer i delprocessen
genomfora valnamndens prelimindra rostriakning

e Annonsering Tryckfel i annons.

e Felinformation i annonsen (medvetet eller omedvetet).

Rostlangder - Valnamndens preliminara réstrakning kan inte genomféras utan rostlangder i
original.
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Lokaler - Olamplig lokal medger paverkan fran askadare. Lokalen maste vara tillganglig.
Rutiner - Bristande rutiner forsvarar arbetet.

Valnamndens ordférande och vice ordféorande - Ordférande och/eller vice ordférande uteblir fran
rostrakningen.

Forvaring Roster och rostlangd forvaras osakert - Det saknas las till lagringsutrymmen. Tilltradet
till utrymmen kan inte begransas.

Bevakning - Bevakning saknas vilket kan ge tillfélle for aktor att pdverka, forstora eller stjdla roster.

Administrativa fel - Det saknas skriftliga och tydliga rutiner for hur réstrakningen med mera ska
genomfdras. Trotta valarbetare. Okunniga/olampliga rostraknare. Stressig arbetssituation pa grund
av bemanning och att det sker 6ppet.

Hantering vid 6verlamning till lansstyrelsen

e Lansstyrelsens kapacitet att ta emot material understiger behovet.

e Parkeringssituationen utanfor lansstyrelsens lokaler innebar langre forflyttning med
rosterna.

e Detta kan innebdra mojlighet for aktor att stjala roster.

e Helalanets raknade roster (frdn valndmndens prelimindra réstrakning) och rostlangder finns
samlade i tid och rum.
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6. Verksamhetsskyddsatgadrder och -plan

Utifrdn ovan identifierade sarbarheter har Enkdpings kommun mojlighet att pdverka faktorer som
kopplar mot den del av valet dar kommunen har rddighet. Nedan atgarder kommer darfor att
fokusera pa fragor kopplat till Enkopings geografiska omrade, lokalbokning, utbildning av
valarbetare samt atgarder kopplat till den lokala valorganisationen. Utéver detta finns de atgarder
som sker pa nationell niva, regionalt, genom lansstyrelsen, samt de punktlistor som distribueras av
valmyndigheten till valarbetarna.

Denna del ska ses som en utgadngspunkt for dtgarder som behdver vidtas med utgangspunkt.

skyddsvarde — hot — sarbarhet.

Identifierar och bedomer vi de atgarder vi behover vidta for att minska eller eliminera
sarbarheterna, klarar vi av att hantera eventuella hot mot vara skyddsvarden. Nedan féljer ett stort
antal skyddsatgdrder, grupperade under olika rubriker. Fér samtliga delar kan vi inte se att det
behdvs vidta ndgra andra insatser eller tillféra resurser utéver det som finns idag inom
férvaltningsansvaret och dess linjeverksamhet.

6.1 Overgripande atgirder

Ett 6kat skydd av olika arbetsmoment uppnas genom ett system av rutiner och sakerhetsatgarder
som tillsammans upptdacker, forsvarar och hanterar otillborlig paverkan p3, i det har fallet,
valarbetet.

Sakerhetsatgarderna ar beroende av varandra.

Antal valarbetare - Att tre eller fler personer arbetar tillsammans i syfte att bygga in en
kontrollfunktion i valarbetet bidrar till 6kad redundans och starkt tilltro till valférfarandet.

Sparbarhet - Genom att dokumentera var, och av vem, réster och annat skyddsvart valmaterial
hanteras, byggs en naturlig kontroll in i valarbetet. Det bidrar till att reducera risken for stéld och
manipulation samt till att starka fortroendet for valférfarandet. En enkel rutin fér sparning kan till
exempel beskriva vilka rutiner som finns for valarbete, vem eller vilka som har behérighet att utféra
respektive arbetsuppgift vid varje tillfdlle och hur sparning kan ske i efterhand. Sparning kan dven
bygga pa ett helt sjalvstandigt system.

Bevakning - Sker enligt gallande vaktare avtal och uppdraget ar att sakerstalla de kommunala
fastigheterna dar vallokalerna finns. Ingen planering for att hantera eventuella stérningar kopplat
till valet finns i o m valdagen.

Forvaring - Genom att forvara valsedlar, roster och annat valmaterial pa ett tryggt och sédkert satt
reduceras sannolikheten for stéld, manipulation och sabotage. Atgarderna férsvarar for en
potentiell angripare och bidrar till att 6ka fortroendet for forfarandet. Forvaring kan till exempel ske
genom att en ldda har ett lock som &r 13st och att |adan &r forankrad genom lamplig ldsanordning.
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Atskild forvaring - Genom att i vissa situationer férvara material med uppgifter som har en
koppling till varandra atskilda, sasom valjarférteckning och fortidsroster samt rostlangd och roster,
reduceras risken for att valresultatet paverkas vid en incident. Separat forvaring innebar i vissa
tidsskeenden att atgarder kan vidtas som ger valjaren mojlighet att rosta pa nytt om tidigare rost
inte langre finns tillganglig.

Synliggorande av roller — Genom att synliggdra de personer som har tilldelade roller, sdsom till
exempel rostmottagare, rostraknare, transportorer och valansvariga, med klader eller andra
symboler som tydligt visar personernas roll, kan risk for paverkan reduceras.

Pagaende forebyggandesamverkan - Genom att etablera samverkan och forbereda
kontaktkanaler med bevakningsbolag, raddningstjanst och Polismyndigheten 6kar formdagan att
upptacka, forsvara och hantera incidenter.

Kontunerliga lagesbilder genom det brottforebyggande verktyget Embrace, sa foljer kommunen
och polisen utvecklingen framst utifran ett situationella brottsférebyggandearbete. men ocksa
utifran en 6vergripande lagesbild for Enkdping lokalt. Med dessa lagesbilder kan vi snabbt se
monster av brott som sker inom kommunen t ex skadegorelse. Vi ser inga sadana handelser utifran
de lokaler som valt till vallokaler.

Atgardsmatris 6vergripande atgarder

Vad Vem Nar
Kontaktlista malgrupp | valsamordnare 20 maj
vallokal
Kontaktlista malgrupp | Valsamordnare 20 maj
valkansli
Extra rondering av Valkansliet i samrad med Vid behov
vaktare under samhallbyggnadsfoérvaltningen
valdagen och trygg och sakerhetsavd.
Lagesbild Embrace Trygghet och sdkerhetsavd med | Pdgaende
polis och andra kommunala
verksamheter samt EHB.

6.2 Personal

Okat skydd i fraga om personal uppnés genom ett system av prévning, rutiner och
sakerhetsatgarder som tillsammans upptacker, forsvarar och hanterar otillborlig pdverkan pa
valarbetet. Sakerhetsatgarderna dr beroende av varandra.
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Utbildning och rutiner for de som ansvarar for personalfragor och rekrytering ar grunden for att
skapa en okad formdga att skydda valets genomforande saval som effektivare
konsekvenshantering vid eventuella incidenter.

Utbildning i hot, vald, bemétande.

Grundlaggande utbildning och rutiner for alla som arbetar med val bidrar till 6kad férmaga att
planera och skydda arbetet saval som till effektivare konsekvenshantering vid eventuella
incidenter.

Vid utbildning av réstmottagare, vice ordférande och ordférande ska en del handla om bemdtande
och sakerhet. Detta gors med fordel av det sdakerhetsmateriel som valmyndigheten skickat ut,
Bemotande och sakerhet vid réstmottagning.

Sakerhet, lojalitet och fértroende som en del i introduktion och utbildning - Genom att géra
kunskap tillganglig om sdkerhet samt krav och forvantningar pa lojalitet vid introduktion av ny
personal, och i samband med utbildning, 6kar skyddet fér genomférande av val. Det bidrar dven till
att reducera sannolikheten for angrepp mot valets genomférande och forsok att undergrava
fortroendet for allménna val.

Fortsatta informations- och utbildningsinsatser om sdkerhet, lojalitet och fértroende under
anstallningstiden - Genom att under anstallningstiden utbilda om sakerhet samt om vilka krav
och férvantningar pa lojalitet som finns, 6kar skyddet for genomfdrande av val. Det bidrar dven till
att reducera sannolikheten for angrepp mot valets genomférande och forsok att undergrava
fortroendet for allmanna val.

Personalhanterande atgarder - Genom att ta fram rutiner for hur situationer ska hanteras, nar
medarbetare inte upptrader palitligt och lojalt, kan risken, det vill sdga sannolikheten och
konsekvensen, for en sddan handelse sankas.

Atgardsmatris for personalrelaterade atgéarder

Vad Vem Nar

Utbildning rostmottagare Valkansliet Enligt utbildningsplan
Utbildning ordférande och tf | Valkansliet Enligt utbildningsplan
ordférande

6.3 Lokaler, forvaringsutrymmen och material

Forvaringen av valmaterial kan utsattas for skadegorelse, vatten eller brandskador.

Detta sdkerstdlls genom att samhallsbyggnadsforvaltningen i sitt ansvar som fastighetsdgare
sakerstaller ett fungerande inbrottslarm och att kontroll av den lokal som nyttjas for férvaringen.

Upptackande skyddsatgarder
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Det racker inte med bra dérrar och Ias ifall en angripare kan arbeta ostért med att ta sig igenom
skyddet. Exempel pa upptackande atgarder ar personell bevakning och olika typer av tekniska
Overvakningssystem.

Aven sikerhetspdsar och plombering &r att betrakta som upptickande skyddsatgard eftersom de
bidrar till att upptacka manipulation av innehall.

Bevakningstekniska hjdlpmedel, till exempel larmanordning - Vid behov bor en lokal eller ett
forvaringsutrymme férses med larm. Larmet bor leda till en bevaknings- eller larmcentral med
malet att personal ar pa plats inom sa pass kort tid att ett pabdrjat intrang i lokalen kan férhindras.

Personell bevakning i, eller utanfor, lokalen - Personell bevakning, exempelvis av egen personal
eller vaktare, kan bidra till att reducera risken for paverkan genom att tidigt upptacka ett pagaende
angrepp. Bevakningen kan vara saval stationar som ronderande.

Personlarm - Méjlighet finns att nyttja personlarm om det finns en riktad hotbild mot en vallokal.
Personlarm finns i dag inom kommunens férvaltningar och kan lanas under valet. Utbildning till
ordférande och vice ordférande ska ske innan personlarm delas ut fér anvandning under valdagen.

Kdnnedom om lokaler hos Polismyndigheten och raddningstjansten - Polismyndighetens och
raddningstjanstens formaga att skydda lokaler och férvaringsutrymme 6kar om de har god
kdnnedom om var lokaler och forvaringsutrymmen &r lokaliserade samt nadr och i vilket syfte de
kommer att anvandas. Sannolikheten for, och konsekvensen av, ett angrepp kan reduceras. Ibland
kan muntliga kontakter vara lampliga och/eller tillrackliga.

Byggnadstekniska skyddsatgarder, skalskydd, passage och las - Byggnadstekniska
skyddsatgarder 6kar den tid det tar for en angripande att ta sig in i en lokal. Det fysiska skyddet
handlar om férmagan att forebygga, upptacka, forsvara och svara pa ett fysiskt angrepp eller
obehdrigt tilltrdde i kommunens lokaler. Det omfattar saval vaktare rondering, inbrottslarm,
passersystem, nyckelhantering och skalskydd. Det kan exempelvis handla om skyddsatgarder i
fasader, yttervaggar, tak, golv, dérrar och fénster. Aven punktvis skydd med exempelvis ett
sakerhetsskap eller vardeskadp bidrar till 6kat skydd.

Infor att delar av kommunenslokaler ska nyttjas till vallokal bor en fastighetskontroll ske for att
sakerstalla utrymning, larmning och andra sakerhetstekniska delar i fastigheten ar ratt och i drift.

Insynsskydd - Insynsskydd minskar sannolikheten for tillgrepp genom att férhindra att obehériga
identifierar vad som forvaras pa platsen. Insynsskydd kan skapas genom att tacka 6ver befintliga
fonster med folie eller motsvarande alternativt att inte satta upp skyltar.

Insynsskydd kan dven vara digital genom att sakerstalla att information om vad som férvaras var
och nar inte finns tillgangligt digitalt, exempelvis i sociala medier eller pd kommunens
webbplats/intranat.

Transportskydd - Generellt galler att i samband med att en transport anlander till en
forvaringslokal eller annan lokal ska transporten métas upp och lasten tas om hand av behérig
personal. Om det dr mojligt att 6ppna transporten inom ett avsparrat omrade ar det att foredra.
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Beroende pa lokalens férutsattningar ar det viktigt att det som transporteras inte vid nagon
tidpunkt lamnas obevakat.

Tid, datum och transportvag for leveranser bor skyddas forutom for valkansliet som ska vara
informerade. Det mottagna valmaterialet, fortidsrosterna eller résterna bor kontrolleras och
jamforas med den forvantade mangden samt dokumenteras.

Hanterande skyddsatgarder

Hanterande skyddsatgarder dr sddana som stoppar en angripare, till exempel tekniska system,
bevakningspersonal eller polis. Det kan ocksa vara atgarder som minskar konsekvenserna av ett
angrepp som redan skett, till exempel genom att ha en férberedd alternativplats fran vilken
verksamheten kan drivas.

Dokumentation 6ver vad som forvaras i en lokal eller ett forvaringsutrymme -Dokumentation
och sparbarhet av valmaterial, fortidsroster och roster bidrar till en effektivare
konsekvenshantering vid eventuella incidenter.

Rutiner for att ersatta forlorat eller forstort valmaterial — Upparbetade rutiner for att ersatta
forlorat eller forstort valmaterial reducerar konsekvenserna av eventuella angrepp.

Kommunikationsplanering — Upparbetade rutiner for proaktiv och férebyggande
kommunikation i handelse av forlorat eller forstort valmaterial, fortidsroster och roster reducerar
konsekvenserna av eventuella angrepp.

Utbildning av rostmottagare — Om rostmottagarna har god kdnnedom om situationer som kan
uppsta och hur dessa ska hanteras sa innebar det forutsattningar for att konsekvenserna av ett
angrepp blir mindre patagliga.

Kontaktuppgifter - Om lokaler som anvands vid genomférandet av val har olika huvudman &r det
viktigt att kontaktuppagifter till lokalansvariga finns samlat hos valkansliet. Vem som har ansvaret
for lokalen och vad som ingdr i detta ansvar bor vara tydligt innan valperioden borjar.

Ansvariga for rostmottagningen pa fortidsrostnings- och vallokaler bor ha tillgéng till
kontaktuppgifter till lokalansvarig samt direktnummer till véktare och ev. kontaktpunkt inom
Polismyndigheten, sd att de snabbt kan komma till platsen vid behov.

Personell bevakning i, eller utanfor, lokalen - Bevakningspersonal eller polis i eller utanfoér en
lokal eller ett forvaringsutrymme skapar forutsattningar for att snabbt stoppa angripare innan eller
under pagaende tillgrepp.

Reservlokaler - Valndmnden behdver planera for alternativa férvaringslokaler fér valmaterial och
fortidsroster om de ordinarie lokalerna av ndgon anledning, exempelvis anlagd brand, blir
otillgdngliga fore eller under valperioden. Vidare behdver en plan finnas fér hur vallokaler och
rostningslokaler kan ersattas utan storre olagenheter for valjarna.
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Ett alternativ ar att forbereda ett fordon innehallande allt som behdvs for att satta upp ett
réstmottagningsstalle, som vid behov kan kéras ut till dnskad plats. Aven alternativ lokal for
valkansliet, med utrustning samt dokumentation rérande rutiner och annan viktig information, i
handelse av dverkan, ar viktigt att planera for. Valdokumenterade reservildsningar boér finnas
tillgangliga for valkansli samt personer som kan tankas behdva informationen, till exempel
ordféranden i vallokal.

Valnamnden behdéver planera for att fler an en fortidsréstnings- eller vallokal inte kan anvandas i
samband med valet samt genomfora planering for att hot (exempelvis bombhot) kan riktas mot ett
stort antal rostmottagningsstallen samtidigt.

Brandskydd (SBA) - Vid brand Ring 112

Den som ager en byggnad och den som bedriver verksamhet dar har det yttersta ansvaret for
brandskyddet. Detta innebar bland annat att i skdlig omfattning tillhandahalla utrustning for
slackning och livraddning vid brand. Utéver det ska atgarder vidtas som behovs for att férebygga
och begrénsa skador till foljd av brand. | samband med rostmottagning anvands i stor utstrackning
lokaler som kommunen bedriver annan verksamhet i, exempelvis bibliotek och skolor. Men daven
andra lokaler anvands for réstmottagning, exempelvis hembygdsgardar. Har ar det extra viktigt att
det i avtal mellan valnamnden och agaren av lokalen eller byggnaden regleras vem som ansvarar
for vilka delar i brandskyddet, samt att det foljs upp att brandskyddet ar anpassat for att genomfora
val, i och med att lokalens ordinarie brandskydd ar anpassat fér annan verksamhet.

Det systematiska brandskyddsarbetet bor sarskilt bedéma risken for anlagd brand i samband med
valet. Vid val av slackningsutrustning bor vikten av att skydda valmaterial, roster och fortidsroster
mot forstorelse i samband med anvdndning sarskilt beaktas.

Samtliga vallokaler dar kommunen &r fastighetsdagare har ett systematiskt brandskydd med tydliga
utrymningsplaner, slackredskap, brand och utrymningslarm. Det &r tydligt informerat i
kommunenslokaler.

Alla valmedarbetare ska ta del av dessa samt orientera sig i vallokalen. Viktigt ocksa att alla har
klart for sig adressen till den lokal man ar placerad i.

e Konsekvent placering av valurna i samtliga vallokaler och att detta ar kommunicerat till
Raddningstjansten.

¢ Rutin for att skydda valurnan vid eventuell brand ska lyftas vid utbildningen av
réostmottagarna.

e Medvetandegora och sdkerstalla att rostmottagarna vet var brandutrustning finns.

o Sakerstall att slackutrustning ar hela och funktionsdugliga och att utrymningsvagar ar fria.

e Arvallokalen utrustad med ett brand - och utrymningslarm &r det viktigt att
réstmottagarna kanner till detta.

e Enplan B foér om en eller flera lokaler gérs obrukbara ska finnas.
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Vad

Vem

Nar

Forvaring valmaterial

Valkansliet

Fore, under och efter valet

Lokaler forvaring

Samhallsbyggnadsforvaltningen

Fore, under och efter valet

sakerhets avd. KLFKLF

Bevakning Valkansliet och I samrad utifrdn behov
samhallbyggnadsfoérvaltningen
Skalskydd och Samhallsforvaltningen alt. For kommunala fastigheter
byggnadstekniskskydd fastighetsdgare sker det kontinuerligt i linje
med férvaltningsansvaret
Personlarm Valnamnden - trygg och En behovsbedémning gors

med berdrd ordfoérande,
valnamnden och KLFKLF
sakerhetsavdelningen. Enligt
uppsatt rutin for personlarm.

Externa kontaktvagar
polis, raddningstjanst.

Valnamnden - trygg och
sakerhets . KLFavd.KLF.

Klar till fortidsréstningen

Interna kontaktvagar
fastighetsjour, TiBTiB mm

Valnédmnden

Klart till fortidsrostningen

Reservlokal

Valndmnden

Klart

Genomgang av lokalernas
brandskydd

Valdistriktets ordférande, vice
och 6vriga rostmottagare

valdagen

Systematiskt skyddsarbete,
SBA

Fastighetsagaren enligt lagen
om skydd mot olycka

Enligt fastighetsagarens SBA

6.4 Transporter

Okat skydd av transporter uppnds genom ett system av personal, rutiner, transportteknik och
sakerhetsteknik som tillsammans upptacker, forsvarar och hanterar obehoérigt tilltrade och skadlig

inverkan pa transporten.

Sakerhetsdtgdrderna ar beroende av varandra.

Utbildning och rutiner for personer som skoter transporter ar grunden for att skapa en 6kad
formaga att skydda transporter saval som effektivare konsekvenshantering vid eventuella

incidenter.

Upptackande skyddsatgarder Exempel pa upptackande skyddsatgarder ar personell bevakning och
olika typer av tekniska 6vervakningssystem.

Sakerhetspasar och plombering ar att betrakta som en upptackande skyddsatgard eftersom de
bidrar till att upptacka manipulation av innehall.

Antal personer — Att minst tva personer genomfor transporter bidrar till ett 6kat skydd genom 6kad

redundans och trovardighet.

Ett 6kat antal transportorer syftar fraimst till att upptacka ett pagdaende angrepp.
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Forsvarande skyddsatgarder uppnas genom nyttjande av vardetransport eller poliseskort (se
nedan).

Utokat uppdrag till kommunens vaktbolag — Utokat uppdrag till det egna vaktbolaget 6kar skyddet
av valndmndens transporter vilket reducerar sannolikheten for ett angrepp.

Kannedom om transporter hos Polismyndigheten — God polisidar kinnedom om
valadministrationens transporter 6kar Polismyndighetens formaga att skydda transporterna och
reducerar sannolikheten for ett angrepp.

e Personlarm reducerar sannolikheten for ett tillgrepp genom att 6ka skyddet av transporter.
e Personlarm mojliggdr for de som utfr transporten att snabbt fa hjalp vid ett tillgrepp, eller
misstanke om tillgrepp.

Forsvarande transportskyddsatgarder

Forsvarande skyddsatgarder fordrojer en angripare och minskar skadorna av ett angrepp. Exempel
ar forstarka transportutrymmen och andra former av tilltradesskydd.

Transport i ett last utrymme - Transporter med forvaring av det skyddsvarda i ett I1ast utrymme
reduceras sannolikheten for ett angrepp. Exempelvis ett [ast bagage- eller lastutrymme i ett fordon.

Insynsskydd - Insynsskydd reducerar sannolikheten for tillgrepp genom att férhindra for
obehdriga att identifieras vad som transporteras.

Insynsskydd kan uppnds genom att ldagga godset i ett icke-transparent karl eller anvdanda ett fordon
med avdelat forvaringsutrymme.

Insynsskydd kan dven uppnas genom att fonster tacks med folie eller motsvarande.

Inte lamna fordon obevakat - Transporter som inte ldmnas obevakade nar en av personerna som
transporterar godset behover lamna fordonet reducerar sannolikheten for ett angrepp.

Hanterande transportskyddsatgarder Hanterande skyddsatgarder ar atgarder som stoppar en
angripare, till exempel vaktare eller polis.

Det kan ocksa vara atgarder som minskar konsekvenserna av ett angrepp som redan skett, till
exempel en kommunikationsplan eller rutiner for att i den man det ar méjligt ersatta forlorat
valmaterial och uppmana valjare vars réster gatt forlorade att rosta pa nytt.

Dokumentation och sparbarhet av transporter - Dokumentation och sparbarhet av transporter
bidrar till en effektivare konsekvenshantering vid eventuella incidenter genom att maojliggéra
snabb ersattning av forlorat valmaterial saval som trovardig kommunikation efter en incident.

Rutiner for att ersatta forlorat eller forstort valmaterial - Upparbetade rutiner for att ersatta
forlorat eller forstort valmaterial reducerar konsekvenserna av eventuella angrepp, exempelvis
genom att forbereda nya bestallningar eller samverkan med andra kommuner.
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Kommunikationsplanering — Upparbetade rutiner for proaktiv och férebyggande
kommunikation i handelse av forlorat eller forstort valmaterial, roster och fortidsroster reducerar
konsekvenserna av eventuella angrepp.

Atgardsmatris for transportrelaterade atgarder

Vad

Vem

Nar

Informera om och hantering
av transporter

Valnamnden

Utbildning av ordférande och
vice

Post Nord granskning av
rutiner och avtal

Valnamnden

Avtalat
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KOM M U N Sammantradesdatum

2024-04-22

Valndmnden

Paragraf 41 Arendenummer VALN2023/20

Beslut om verksamhetsskyddsanalys,
Europaparlamentsvalet 2024

Beslut
Valnamnden beslutar att:

1. anta verksamhetsskyddsanalysen for valet 2024, daterad 2024-04-12,

2. uppdra till kommunledningsférvaltningen att infér valnamndens
sammantrade den 20 maj 2024 redovisa hur verksamhetskyddsanalysen
foljts upp samt vilja atgarder som planerats utifran
verksamhetskyddsanalysen.

Beskrivning av arendet

Valmyndigheten och sakerhetspolisen understryker hur viktigt det &r for Sverige
och demokratin att valet kan genomféras utan incidenter som kan paverka valet
eller fortroendet fér valprocessen. For att forebygga och motverka detta ska alla
kommuner genomféra en riskbedémning infor valet, som stracker sig till att
kommunernas hantering av valet &r genomfort. Verksamhetsskyddsanalysen
hanterar alla delar som ingar i valprocessen under kommunens ansvar.

Underlaget ar framtaget av avdelningen for trygghet och sakerhets tillférordnade
sakerhetschef, sdkerhetsstrateg, informationssékerhetsstrateg och
valsamordnaren. En riskanalys har gjorts av hela valprocessen, en
lansévergripande analys har gjorts tilsammans med Lansstyrelsen, bilaga1.
Analysen har anpassats for Enkdpings hotbilder, som ar avstamda med
Lansstyrelsen i Uppsala lan.

Yrkande
Jan-Ove Ragnarsson (S) yrkar pa foljande tillaggsyrkande:

1. uppdra till kommunledningsférvaltningen att infor valnamndens
sammantrade den 20 maj 2024 redovisa hur verksamhetskyddsanalysen
foljts upp samt vilja atgarder som planerats utifran
verksamhetskyddsanalysen.

Intygas att kopian éverensstdmmer med originalet
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OM M U N Sammantradesdatum

2024-04-22

Valndmnden

Beslutsgang
Ordférande fragar forst om valndmnden kan besluta i enlighet med forvaltningens
forslag till beslut att valnamnden beslutar att:

1. anta verksamhetsskyddsanalysen for valet 2024, daterad 2024-04-12.
Ordfdrande finner att valndmnden beslutar i enlighet med forvaltningens férslag.

Ordforande staller darefter fragan om valnamnden bifaller eller avslar Jan-Ove
Ragnarssons (S) tillaggsyrkande och finner bifall.

Beslutsunderlag

Tjansteskrivelse, kommunledningsforvaltningen, 2024-04-11

Forslag, verksamhetsskyddsanalys Enképings kommun EU-valet, 2024-04-12
Region verksamhetsskyddsanalys Enkdping kommun, 2024-03-22

Intygas att kopian éverensstdmmer med originalet
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ENKOPINGS Datum: 2024-04-12
KOMMUN Arendenummer: VALN2023/20

Kommunledningsfrvaltningen

Christian Holm
0171-62 5153

Christian.holm@enkoping.se

Verksamhetsskyddsanalys Enkoping kommun -
Europaparlamentsvalet 2024

Inledning

Allmédnna val kan vara maltavla for hot och sabotage pa flera satt — som symbol men ocksd i
det konkreta genomférandet. Anledningarna till att valen kan vara en madltavla ar flera;

e Det finns aktorer som vill undergrava fértroendet for demokratin
e Det finns de som vill manipulera eller stoppa folkviljan
e Detfinns ettintresse att paverka valet i en viss riktning

e Det finns ett intresse att ogiltighetsforklara valutgangen

Hot och sabotage mot valen kan leda till forodande konsekvenser for valens genomférande
eller fortroendet for valens genomférande.

For att demokrati ska fungera maste det ga att praktiskt genomfoéra de allmanna valen och
medborgarna maste ocksa tro pa att resultaten speglar valjarnas vilja. Detta ar pa manga satt
sjalvklara grundbvillkor.

Under senare ar har vi sett fler och allvarligare former av antagonistiska hot mot
genomférandet av allmanna val. Utvecklingen medfor att det finns ett vaxande behov av
skydd. Det kan till exempel vara skydd for att férhindra att antagonister stjal fortidsroster
eller medvetet sprider desinformation om att valet inte har gatt ratt till.

Séndagen den 9 juni 2024 ar det val till Europaparlamentet i Sverige. Ytterligare 75 lander
garival under 2024. Eftersom hotbilden mot allménna val de senaste aren har blivit bade
mer omfattande och mer komplex, ser vi ett allt storre behov av gemensamma férberedelser.

Avdelningen Trygghet och Sdkerhet, pd kommunledningsforvaltningen, ser pa lokalniva i
Enkdping framst féljande delar behdver sakerstallas for att genomféra ett sakert och tryggt
Europaparlamentsval.

Postadress Kontakta kommunen Organisationsnummer Webbadress
Enkopings kommun Telefon: 0171-62 50 00 212000-0282 enkoping.se
745 80 Enkoping E-post: kommunen@enkoping.se



Personal

Vid tidigare kommun- och riksdagsvalen 2022 sa blev det ett bortfall av rostmottagare, ndgot
som innebar att tjansteman inom kommunen fick pa korttid installa sig for att fylla luckorna.

Detta skulle kunna bli en risk fér att kunna halla samtliga valdistrikt 6ppna vid kommande
EU-val.

Valmaterial

Forvaringen av valmaterial kan utsattas for skadegorelse, vatten eller brandskador. Detta
sakerstalls genom att samhallsbyggnadsférvaltningen i sitt ansvar som fastighetsagare
sakerstaller ett fungerande inbrottslarm och att kontroll av den lokal som nyttjas for
forvaringen.

Hantering kansliga handlingar

Hantering av rostlangder. Det finns alltid en risk att det sker missférstand i o m hantering av
kanslig information som finnas i réstlangderna. Dar det framst handlar om
personinformation. Darfor finns det fordelar att dessa hanteras under en sa korttid som
mojligt. Kan rostlangderna plockas ut vid rostdagen i stallet for att lamnas ut dagen innan?
Detta for att minska risken for att dessa hamnar i fel hander och en sakerhet for de som ska
hantera dessa.

Transporter

Enkdpings kommun har manga kransorter med valdistrikt. Transporterna kommer kdras med
privatbilar av ordférande och vice ordférande for respektive distrikt. Viktigt ar att
transporterna sker med last bil vid korning. Valsedlarna ska forvaras i Iast bagageutrymme.
Transportorerna meddelar valkansliet ndr vallokalen lamnas, berdknad fardtid och fardvag.

Utbildning i hot, vald, bemotande

Vid utbildning av réstmottagare, vice ordférande och ordférande ska en del handla om
bemotande och sdkerhet. Detta gors med fordel av det sakerhetsmateriel som
valmyndigheten skickat ut, "Bemd&tande och sakerhet vid rostmottagning”.

Kontakt och larmning

Larmmojligheter till Polis, valkansliet och vaktare fran Cubsec ska finnas i vallokalen och hos
valkansliet.

Majlighet finns att nyttja personlarm om det finns en riktad hotbild mot en vallokal.
Personlarm finns i dag inom kommunens férvaltningar och kan ldnas under valet. Utbildning
till ordférande och vice ordférande ska ske innan personlarm delas ut fér anvandning under
valdagen. En behovsbeddmning gors med berérd ordférande, valnamnden och
sakerhetsavdelningen.

Vid brand, hot, pdgdende brott eller annan stérning, Ring 112 och valkansliet.



Fysiskt skyddet av vallokalerna

Det fysiska skyddet handlar om formagan att forebygga, upptacka, férsvara och svara pa ett
fysiskt angrepp eller obehdérigt tilltrade i kommunens lokaler. Det omfattar saval vaktare
rondering, inbrottslarm, passersystem, nyckelhantering, skalskydd och fastighetsagarens
systematiska brandskyddsarbete. Allt ar en del av den dagliga sékerhetsplaneringen inom
kommunen. Infor att delar av kommunenslokaler ska nyttjas till vallokal bor en
fastighetskontroll ske for att sékerstalla utrymning, larmning och andra sékerhetstekniska
delar i fastigheten ar ratt. Ansvaret ligger hos fastighetsagaren.

Genom kontunerliga ldgesbilder med det brottférebyggande verktyget Embrace sa foljer
kommunen och polisen utvecklingen utifran det situationella brottsférebyggandearbete.
Dessa lagesbilder gor att vi snabbt ska kunna se monster av brott som sker inom kommunen
t.ex. en skadegorelse mot en vallokalerna. Vi ser inga sadana handelser utifran de lokaler som
valt till vallokaler.

Brand

Samtliga vallokaler har ett systematiskt brandskydd med tydliga utrymningsplaner. Dessa
ska vara tydligt placerade i lokalen och alla valmedarbetare ska ta del av dessa samt orientera
sig i vallokalen. Viktigt ocksa att alla har klart for sig adressen till den lokal man ar placerad i.

Konsekvent placering av valurna i samtliga vallokaler och att detta ar kommunicerat till
Raddningstjansten. Rutin for att skydda valurnan vid eventuell brand ska lyftas vid
utbildningen av réstmottagarna.

Medvetandegora och sdkerstalla att rostmottagarna vet var brandutrustning finns.
Sakerstall att slackutrustning ar hela och funktionsdugliga och att utrymningsvagar ar fria.

Ar vallokalen utrustad med ett brand - och utrymningslarm &r det viktigt att réstmottagarna
kanner till detta.

En plan B for om en eller flera lokaler gors obrukbara ska finnas.

Vid brand Ring 112

Information / Kommunikation

Falsk ryktesspridning i sociala medier eller andra media/manipulation av information,
Tvivelaktig aktivitet i sociala medier Arbeta med en férebyggande narvaro i sociala medier.
Ha rutin att kolla efter falska rykten/grupper i sociala medier regelbundet. Addera ytterligare
sokord i kommunikatérernas bevakningar. Rutin for hantering av utlandska medier och
journalister.

https://komin.enkoping.se/stod-i-arbetet/kommunikation-och-grafisk-
produktion/planer/kriskommunikationsplan.htmil.



https://komin.enkoping.se/stod-i-arbetet/kommunikation-och-grafisk-produktion/planer/kriskommunikationsplan.html
https://komin.enkoping.se/stod-i-arbetet/kommunikation-och-grafisk-produktion/planer/kriskommunikationsplan.html

Cybersakerhet

Cyberangrepp ses som en av de storsta nationella riskerna infér- och under kommande EU
valet 2024. Cyberangrepp ar nagot som kan férekomma aven pa lokal niva. Det ar darfor av
mycket stor vikt att det finns en plan for att uppratta kontinuitet for de IT-tjanster EU valet
2024 ar beroende av.

Inom Enkdpings kommun anvands en molntjanst for valadministration. Det innebar att
kommunen ar beroende av att leverantdren levererar enligt avtal. | handelse av att
kommunens leverantor utsatts for ett cyberangrepp som innebar stérningar eller nertid i
tjdnsten har kommunen forberett sig genom en reservrutin. Reservrutinen sakerstaller att
kommunen effektivt kan 6verga till manuell hantering. Det goér kommunen till exempel
genom att kontinuerligt, med lampliga intervall, skriva ut den information kommunen ar
beroende av for att valet ska kunna genomforas med minimerad- eller helt utan negativ
paverkan av ett cyberangrepp.

Ovrigt IT-stdd, till exempel utskriftsfunktion i vallokal och natverk via kommunens
forvaltningsnat, hanteras enligt ordinarie rutiner av IT men med hogre prioritet under valet.
Den hogre prioriteten galler i och med att kommunens demokratiska process kan paverkas
negativt om berodrt IT-stod inte fungerar under valet. En viktig forutsattning for att IT-stodet
ska fungera med hogre prioritet ar att IT i ett tidigt skede- och darefter [6pande far
information om vilket IT-st6d det finns behov av och som behdéver prioriteras under vilken
period.
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