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Kommunstyrelsens svar pa - Uppféljande granskning
av kommunens IT-sdakerhet

Forslag till beslut

Forslag till kommunfullméktige
Kommunstyrelsens svar till revisorerna anmals och laggs till handlingarna

Forslag till kommunstyrelsen
Kommunstyrelsen antar kommunledningsférvaltningens yttrande som sitt eget och
Overlamnar det till kommunfullmaktige och revisorerna.

Beskrivning av arendet

Under november till december 2018 utférde PwC pa uppdrag av revisorerna i
Enkdpings kommun en granskning av kommunens IT-sdkerhet. Under hésten
2020 utférde PwC en uppfdljningsrevision da kommunens revisorer ville forsakra
sig om bristerna hade omhandertagits av IT-organisationen.

Att PwC:s revision gér beddmningen att man inte helt har atgardat alla brister kan
Kommunledningsférvaltningen bara halla med om men vi anser att vi ar pa god vag
att och att det som aterstar nastan helt kommer att kunna hanteras under 2021.

Kommunledningsforvaltningen tycker att det i stort &r bra rekommendationer som
framfors och att dessa ligger val i linje med redan fattade beslut och pabdrjat
arbete. Nagra har redan atgardats och flera ar planerade.

Nedan foljer kommentarer for varje revisionsfraga som PwC stallt:

Revisionsfraga 1: Finns verktyg och processer implementerade for att
mojliggora upptickten av en eventuell attack?

Ett stort arbete har genomférts for att vi ska kunna detektera och spara
intrangsforsok, I6sningen har blivit sa bra att den fatt berém av flera IT-
sakerhetsspecialister som vi varit i kontakt med.
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Revisionsfraga 2: Finns en implementerad och dokumenterad
incidentprocess att félja vid en IT-relaterad incident?

Arbete med att dokumentera vara redan existerande processer har gjorts, vi har
ocksa utvecklat nya processer for att hoja sakerheten vid andringshantering.

Revisionsfraga 3: Finns en adekvat I6senordspolicy implementerad?

Ett nytt regelverk for I6senordshantering i centralt hanterade system togs fram
under 2019 forsta kvartal och stora delar fick dessa nya regler implementerade
inom nagra manader. Vi har haft flera utmaningar, till exempel da
I6senordshanteringen pa vissa enheter inte stodjer I6senordsbyten pa ett bra satt.
Avsaknad av sjalvservice funktionen har ocksa varit ett hinder for att kunna
aktivera de sista reglerna. Vi har nu 16st dessa problem och rédknar med att kunna
slutféra arbetet relativt snart.

Revisionsfraga 4: Finns en adekvat mangd konton med
doméanadministratorsrattigheter?

Den matning som gjordes av PwC under hésten vackte en del funderingar inom IT-
organisationen och det visade sig att man hade raknat antal konton med en
parameter som inte per automatik aterstalls nar kontor inte langre ar ett
domanadministratdrskonto. Vad man egentligen raknade var antalet konton som
nagon gang varit domanadministratér men som inte nédvandigtvis fortfarande var
det. Med andra ord sa kan dessa konton delvis vara de samma som man hittade
vid férra matningen (2018) och som man da omedelbart hanterade. Vart att notera
ar dock att det fanns konton av den kategori som man har belyser aven om dessa
inte var s& manga som man presenterat i rapporten, dessa ar nu atgardade och en
rutin for hantering av domanadministrators konton ar under framtagande.

Revisionsfraga 5: Finns ett adekvat skydd for kommunens mobila enheter
implementerat?

Aven om ett stort arbete har genomfért inom detta omrade s& aterstar det mycket
arbete for att fa hanteringen och sékerheten av vara mobila enheter dit vi 6nskar.
Det 6kade behovet av distansarbete belyser verkligen behovet av sakra och
tillforlitiga mobila enheter vilket gor att detta omrade ar hogt prioriterat inom IT-
organisationen samtidigt som verksamheten inte riktigt verkar vara beredda att
betala for sakerhet pa mobila enheter.
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Revisionsfraga 6: Finns ett Iopande arbete med att 6ka
natverkssegmenteringen i kommunens nét?

Det ar riktigt att det inte har gjort mycket for att 6ka natverkssegmenteringen men
nar det inte finns en tydlig kravbild fran verksamheten av vilken infrastruktur som
behdver skyddas mer an 6vrig infrastruktur sa blir arbetet endast en kvalificerad
gissningslek. Det &r och bdr endast vara verksamheten som kan var kravstallare
pa vilken skyddsniva deras information och system kraver. Kommunens
sakerhetsorganisation, informationssakerhetsorganisation och IT-organisation kan
och boér aldrig ta ansvaret att vara kravstallare for verksamhetenssystem utan boér
endast vara stdédjande och vagledande i dessa fragor. Nar verksamheten borjar
stalla de krav som de férvantas géra kommer dessa hanteras inom ramen for
systemforvaltningsmodellen EM3 (variant av PM3), vilket tillslut leder fram till
forandringar av produktionsmiljon vilka i sin tur regleras av
andringshanteringsprocessen som nu har implementerats.

Revisionsfraga 7: Revideras IT-relaterad dokumentation I6pande?

Att saga att inga IT-relaterad dokumentation uppdatering sker I6pande vore att fara
med osanning da alla systemférandringar ska dokumenteras och i manga fall
ocksa gor det men sakert inne alla, detta raknar vi dock med att
andringsprocessen ska rada bot pa. Inférandet av EM3 (PM3) borgar ocksa for att
systemdokumentationen kommer att bli battre vilket vi redan kan se trots att
projektet inte ar avslutat.

Revisionsfraga 8: Bedrivs ett strukturerat IT-sdkerhetsarbete i Enkopings
kommun?

Det bedrivs idag inget tydligt strukturerat IT-sakerhetsarbete i Enkdpings kommun
men det pagar en hel del séakerhetsrelaterat arbete. Det saknas ndgon som har tid
och kompetens att halla ihop IT-sakerhetsarbete sa att det kan ske pa ett
strukturerat och effektivt satt.
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Har foljer reflektioner/atgarder som planeras pa de féreslagna
rekommendationerna i samma ordning kommunens revisorer presenterar
dessa i missivet.

Vilka krav som stalls pa informationssakerheten i verksamheten kan endast
objektagarna (verksamhetscheferna) ansvara foér. Objektagarna formulerar kraven i
dialog med objektagare IT och informationssakerhetsstrateg. Kansli och
utredningsavdelningen har rekryterat en informationssakerhetsstrateg for att stotta
och sakerstalla informationssékerheten i kommunen.

IT- och digitaliseringsavdelningen saknar fornarvarande ekonomiska medel for att
utdka sin organisation med en IT-sakerhetssammordnare. Det ar ocksa svart att fa
fram tillrdcklig med resurser for att bemanna alla férvaltningsobjekt i EM3 (PM3) pa
IT-sidan. En utredning av hur man kan |6sa dessa bemanningsproblem kommer att
initieras.

Det sker i dag en arlig internrevision med stdéd av ISO 27001 vars syfte bland annat
ar att sakerstalla att regelverk och strategiska dokument revideras. En
dokumenthanteringsplan kommer att tas fram for att sakerstélla att nédvandiga
dokument finns och uppdateras periodiskt. Forvaltningsmodellen EM3 (PM3)
kommer ocksa att vara ett stort stdd i detta arbete.

Riktlinjer for I6senordshantering finns framtaget sedan snart tva ar och automatisk
kontohantering (skapande och borttagning) finns sedan manga ar for den stora
massan av konton. Det har funnits tekniska utmaningar som bromsat inférandet av
de "nya” riktlinjerna men det ska nu vara I0st sa att den sista gruppen anvandare
ocksa kan fa dessa. Det som nu ses Over ar rutin foér hantering och aterkommande
granskning av de relativt fa konton med sarskilda rattigheter.

Att kontinuerligt jobba med att 6ka sakerheten i kommunens infrastruktur ar en
naturlig del av det dagliga arbetet ( har kan vi t.ex. namna att vi nu atergar till att ha
ett fysiskt separerat forvaltningsnat fran att vi under en tid haft ett logiskt separerat
nat). Att ta fram en langsiktig plan for sdkerheten i kommunens infrastruktur ar ett
naturligt steg efter att en ny IT-strategisk plan har tagits fram.

Ulrika K Jansson Magnus Nideborn
Kommundirektor Digitaliseringschef
Enkdpings kommun Enkdpings kommun
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Revisorerna

Kommunfullméaktige

Uppfoljande granskning av kommunens IT-sikerhet

PwC genomf6rde pa uppdrag av de fortroendevalda revisorerna i Enkopings kommun
2019 en granskning av kommunens IT-sdkerhet. I granskningen pavisades en del
brister som nu PwC pé uppdrag av Enkopings kommunrevisorer genomfort en
uppfoljningsgranskning pa. Syftet ar att utreda huruvida kommunstyrelsen har
sdkerstillt att brister fran IT-sdkerhetsgranskningen 2019 har omhéandertagits av IT-
organisationen. Resultatet av granskningen redovisas i bifogad rapport.

Den sammanfattande bedomningen ar att kommunstyrelsen inte helt har sakerstallt
att brister fran IT-sdkerhetsgranskningen 2019 har omhéandertagits av IT-
organisationen. Det ar positivt att se att mycket har hant sedan den tidigare
granskningen 2019 dven om det fortfarande finns brister och allt inte ar pa plats eller
helt implementerat. Att kommunen nu har tillgéng till kraftfulla verktyg for att
mojliggora att ett intrang eller annan onormal aktivitet kan upptéackas och spéras ar
gladjande.

Efter genomford granskning rekommenderar vi kommunstyrelsen:

e Sikerstilla att den vakanta rollen som informationssakerhetchef tillsitts. Rollen
bor vara centralt placerat for att kunna agera kravstillare mot bade verksamhet
och IT-organisation.

e Sikerstilla att IT-organisationen bedriver ett strukturerat IT-sakerhetsarbete
bl.a. med hjélp av en IT-sédkerhetssamordnare som héller ihop IT-
organisationens IT-sdkerhetsarbete.

o Sikerstilla att IT-organisationen tar fram och 16pande reviderar, IT-strategier,
policy, regelverk, instruktioner och annan IT-relaterad dokumentation.

o Sikerstilla att informationssikerhetsorganisationen tar fram 6vergripande
riktlinjer for losenord och kontohantering. Sakerstall att det laggs stor vikt pa
konton med sarskilda rattigheter samt att det infors rutiner for att I6pande
revidera befintliga konton.

e Tar fram en langsiktig plan for hur IT-organisationen ska arbeta med att 6ka
sakerheten i kommunens infrastruktur och natverkssegmentering (bade internt
och mot kommunens dotterbolag).
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Revisorerna

Kommunfullméaktige

Revisorerna 6versander rapporten for kinnedom och atgird. Revisorerna onskar dven
svar fran kommunstyrelsen baserat pa de iakttagelser och rekommendationer som
redovisas i rapporten.

For Enkopings kommuns revisorer

Tony Forsberg Bengt-Ake Gelin
Ordférande vice ordforande
For kinnedom:

Kommunstyrelsen

Bolagsstyrelserna i de kommunala bolagen
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PwC genomférde pa uppdrag av de fortroendevalda revisorerna i Enképings kommun 2019 en
granskning av kommunens IT-sékerhet. Under genomférd granskning uppdagades en del brister
som Enkdpings kommunrevisorer nu vill att PwC ska genomfora en uppféljningsgranskning pa.

Syftet ar att utreda huruvida kommunstyrelsen har sakerstallt att brister fran IT-
sdkerhetsgranskningen 2019 har omhandertagits av IT-organisationen.

PwC:s revisionella bedémning ar att kommunstyrelsen inte helt har sékerstallt att brister fran IT-

sdkerhetsgranskningen 2019 har omhandertagits av IT-organisationen.

Det ar positivt att se att mycket har hant sedan den tidigare granskningen 2019 dven om det fortfa-

rande finns brister och allt inte &r pa plats eller helt implementerat.

Att kommunen nu har tillgang till kraftfulla verktyg for att mojliggdra att ett intrang eller annan

onormal aktivitet kan upptéckas och sparas ar gladjande.

Revisionsfraga

Kommentar

Revisionsfraga 1

Finns verktyg och processer implemente-
rade for att mojliggéra upptackten av en
eventuell attack?

Uppfylit

IT-organisationen har tagit
ett stort kliv sedan senaste
revisionen och har nu de
tekniska forutsattningarna
att upptacka, analysera och
forhindra ett intrang.

000

Revisionsfraga 2

Finns en implementerad och dokumente-
rad incidentprocess att flja vid en IT-
relaterad incident?

Uppfylit

IT-organisationen har ett
utpekat ansvar for incident-
hanteringsprocessen och en
rutin for hur och av vem den
ska tillampas.

Revisionsfraga 3

Finns en adekvat I6senordspolicy imple-
menterad?

Delvis uppfylit

Arbetet med att implemen-
tera den nya I6senordspoli-
cyn pagar, men det aterstar
en del omraden och det
finns fortfarande brister.

O00| [60O0
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Revisionsfraga 4

Finns en adekvat mangd konton med
domanadministratdrsrattigheter?

Ej uppfylit

Doméanadministratérskonton
anvands felaktigt och ar for
manga. Dessa ska inte vara
personliga och aldrig till-
sammans med instéllningen
password never expire.

00

Revisionsfraga 5

Finns ett adekvat skydd fér kommunens
mobila enheter implementerat?

Delvis uppfylit

Det finns en forstaelse och
en grundniva ar satt med
Mobilelron, men man beho-
ver ga langre for att sékra
upp sina mobila enheter.

Revisionsfraga 6

Finns ett I6pande arbete med att Oka
natverkssegmenteringen i kommunens
nat?

Delvis uppfylit

Det saknas ett strukturerat

och langsiktigt arbete med

att hoja natverkssegmente-
ringen.

Revisionsfraga 7

Revideras IT-relaterad dokumentation
[6pande?

Ej uppfylit

Det foreligger brister i IT-
dokumentationen.

Revisionsfraga 8

Bedrivs ett strukturerat IT-
sakerhetsarbete i Enkdépings kommun?

Ej uppfylit

Det saknas ett strukturerat
IT-sakerhetsarbete.

C00@||000||000| |00O0
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Sakerstall att kommunen har en informationssakerhetchef som ar kravstallare pa bade
verksamhet och IT-organisation.

Nar sdkerhetshéjande atgarder genomférs och dessa paverkar kommunmedarbetaren sa-
kerstall att information och budskap i forsta hand kommer fran sékerhetsorganisationen
och inte fran IT-organisationen.

Infor en roll som agerar IT-sakerhetsamordnare pa IT-enheten och som ansvarar for IT-
sakerhetsarbetet.

Strukturera arbetet med de nya IT-sakerhetsverktygen, Vectra, Logpoint och AD-audit
samt peka ut ansvaret till ett par personer/verktyg for att pa detta vis sprida kunskapen.

Fardigstall arbetet med I6senordspolicyn.

Ta fram en ny modell for hur Enkdpings kommun arbetar med konton med sarskilda rattig-
heter, ta hjalp av en vedertagen standard for att fa vagledning, t ex CIS.

Tillat inga personliga domanadministratérskonton med password never expire.
Avlagsna alla personliga domanadministratérskonton.
Genomfér en genomgang av alla konton med administratérsrattigheter.

Ta fram en langsiktig strategi for hur Enképings kommun ska arbeta med kommunens in-
frastruktur och natverkssegmentering.

Sakerstall att IT-organisationen har resurser att gora sin del i arbetet med den nya forvalt-
ningsmodellen samt med all tillhérande dokumentation.
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PwC genomférde pa uppdrag av de fortroendevalda revisorerna i Enképings kommun ar 2019 en
granskning av kommunens IT-sakerhet. Under genomférd granskning uppdagades en del brister
som Enkdpings kommunrevisorer nu vill att PwC ska genomféra en uppféljningsgranskning pa.

En fungerande IT-sakerhet ar av stor betydelse for Enkdpings kommuns verksamhet. Den moder-
na informationsteknologin ger mojligheter att hoja kvalité, sakerhet och effektivitet i de olika verk-

samheterna samt sprida och oka tillgangligheten till information. IT ar en férutsattning for att verk-
samheten ska fungera pa ett effektivt och sakert satt. Rorligheten bland IT-anvandare ar stor och

onskan om tillgang till IT-tjanster fran allmanhet och medarbetare ékar. Den snabba utvecklingen

av tekniken innebar att det stédndigt uppkommer nya risker som maste beaktas.

Revisorerna har i sin riskanalys for ar 2020 bedémt att det finns en risk att kommunstyrelsen inte
har sakerstallt att kommunens IT-organisation har atgardat tidigare papekade brister.

Syftet ar att utreda huruvida kommunstyrelsen har sakerstallt att brister fran IT-
sakerhetsgranskningen ar 2019 har omhandertagits av IT-organisationen.

1. Finns verktyg och processer implementerade for att mojliggdra upptackten av en eventuell
attack?

2. Finns en implementerad och dokumenterad incidentprocess att félja vid en IT-relaterad in-
cident?

Finns en adekvat |6senordspolicy implementerad?

Finns en adekvat mangd konton med domanadministratorsrattigheter?

Finns ett adekvat skydd fér kommunens mobila enheter implementerat?

Finns ett Idpande arbete med att 6ka natverkssegmenteringen i kommunens nat?
Revideras IT-relaterad dokumentation I6pande?

Bedrivs ett strukturerat IT-sdkerhetsarbete i Enkdpings kommun?

S I

e Kommunallagen
o IT-styrdokument

e |T-teknisk dokumentation

| tid avgransas granskningen till ar 2020 och till granskningens revisionsfragor, samt till Enkdpings
kommunnat. Kommunbolag inkluderas inte i granskningen.

| 6vrigt se revisionsfragorna ovan.

Granskningen genomférs med hjalp av:
o PwC:s tekniska koncept Baseline Security Assessment,
e intervjuer med relevanta personer,
e kontroll av relevant dokumentation,
e genomgang av systemuppsattning genom utlasning och analys av kontoinformation i Ac-
tive Directory.



Vid féregadende granskning upptacktes inte det intrang som gjordes i samband med penetrations-
testning. Sedan dess har Vectra, LogPoint och AD-audit inforskaffats. Detta har medfért att kom-
munen idag har en stdrre maojlighet att upptacka eventuella attacker och att kunna se vad som
hander i systemen.

Vectra ar ett verktyg som ar en Al-driven natverksdetektering av attacker och onormala natverks-
aktiviteter. Vectra ar implementerat och i drift hos IT-avdelningen.

Tekniker har genomgatt kurser och man har fatt hjalp av leverantéren med att konfigurera syste-
met. Det finns fortfarande utrymme or intrimning men verktyget ar ett stdd i det dagliga IT-
sakerhetsarbetet.

LogPoint ar en SIEM-lésning. Aven denna produkt &r uppsatt men har finns det ett stérre behov att
anpassa och konfigurera for att verktyget ska ge maximal nytta.

AD-audit ar ytterligare ett verktyg som nu ar pa plats sedan den tidigare granskningen genomfor-
des, detta verktyg dvervakar AD:t (Active Directory) kontinuerligt och flaggar eventuella handelser
som roér AD:t.

IT-organisationen har utifran den senaste revisionen arbetat for att satta bade system och arbets-

satt. Inga hot har hittats men underliga handelser har flaggats upp och omhandertagits. Det pagar
ett arbete med arbetssatt och rutiner for att félja upp och jobba med pushnotiser. De nya rutinerna
ska inga i arbetsbeskrivningen for tva dedikerade personer som ska folja upp och ansvara for upp-
foljningen.

Vidare vill man inféra ett utpekat ansvarsomrade for respektive verktyg samt genomféra utbildning
av nagra personer for att bredda kompetensen och lattare forsta vad som har hant.

PwC:s beddmning ar att revisionsfraga 1 ar uppfylid.

IT-organisationen har tagit ett stort kliv sedan senaste revisionen och har nu de tekniska forutsatt-
ningarna att upptacka, analysera och forhindra ett intrang.

Det finns en incidentprocess som ska féljas vid en incident.

Ansvaret for incidentprocessen ligger pa IT-supportchefen och processen ar knuten till service-
desk. Nar en anvandare rapporterar in ett arende eller incident gor servicedeskpersonalen en be-
démning om det ar ett vanligt supportarende eller om detta ska rapporteras som en incident.

.
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Det finns tva scenarier for servicedesk att folja, hantering utav en incident och hantering utav en
kritisk incident.

PwC:s beddmning ar att revisionsfraga 2 ar uppfylid.

IT-organisationen har ett utpekat ansvar for incidentprocessen och en rutin for hur och av vem den
ska tillampas.

Det finns en uppdaterad policy framtagen sen senaste granskningen. Den nya policyn sager att det
ska vara tolv tecken, giltigt i 120 dagar, 3 & 4 i komplexitet och gar inte att ateranvanda.

Arbetet med att implementera I6senordspolicyn pa alla anvandare pagar. Man har kommit relativt
langt och man har ett strukturerat angreppssatt. Dock finns det fortfarande anvandargrupper som
har kvar den gamla standarden.

Det finns fortfarande brister i I6senordspolicyn. Exempelvis ar Lockout inte aktiverat.

Beddmningen ar att man relativt snart kan slutféra stora delar utav férandringsarbetet med l6sen-
ordspolicyn.

PwC:s beddmning ar att revisionsfraga 3 delvis uppfylid.

Arbetet med att implementera den nya I6senordspolicyn pagar men det aterstar en del omraden
och det finns fortfarande en del brister. Men man ar pa god vag att hdja sakerheten.

Det finns totalt 27 domanadministratorskonton vilket fortfarande ar fér manga fér en kommun av
Enkopings storlek. Den stora bristen ar framforallt att 8 av dessa konton ar personliga konton varav
6 har password never expire paslaget. Detta ses som en stor sdkerhetsrisk.

Eftersom domanadministratérskonton ar de konton som har de hégsta rattigheterna i domanen ar
rekommendationen att dessa konton inte ska vara personliga. Lésenorden till dessa konton ska
vara langa, komplexa och autogenererade.

Att IT-organisationen fortfarande har dessa personliga konton tyder pa att man har brister i policy
och rutiner for konton med sarskilda rattigheter.

Det kan konstateras att anvandningen av konton med sarskilda rattigheter, administratérskonton
och domankonton inte anvands andamalsenligt och med sparsamhet.

PwC:s beddmning ar att revisionsfraga 4 ej ar uppfylid.

Domanadministratdrskonton anvands felaktigt och ar fér manga. Dessa ska inte vara personliga
och aldrig tillsammans med instaliningen password never expire.

.
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Samtliga mobila enheter har Mobilelron som standard och de tillhor ett accessnat och inte det van-
liga infrastrukturnatet. Enheterna har inte behdorighet till de interna systemen.

Det finns ett arbete och en intern forstaelse pa IT-enheten for vikten att ytterligare hoja sakerheten
pa de mobila enheterna, eftersom mycket av skadlig kod i dag finns i vara mobila enheter. Dock
saknas en konkret plan och strategi. Det saknas ocksa finansiering for det fortsatta arbetet.

Generellt har IT-organisationen ett lagt stdd fran ledningen for arbetet med sakerheten pa& mobila
enheter.

PwC:s bedémning ar att revisionsfraga 5 ar delvis uppfylid.

Det finns en forstaelse och en grundniva ar satt med Mobileiron, men man behdéver ga langre for
att sakra upp sina mobila enheter.

Sedan féregaende granskning gjordes har inte sarskilt mycket arbete lagts pa att sakra upp och
segmentera natet ytterligare. Ett bristomrade som fortfarande finns ar kopplingen till kommunens
dotterbolag.

| dag anvander man brandvaggar och VLan for att segmentera natet.

Det brister i kravstallning fran kommunens sakerhetsorganisation och informationssakerhetorgani-
sation pa kommunens infrastruktur.

Det pagar ej nagot langsiktigt arbete med hur kommunens nat och segment ska byggas upp och
forandras for att kommunens ska hoja sakerheten pa denna punkt.

Det ar positivt att se att kommunen har investerat i en ny roll, Change manager, for att komma till

ratta med forandringar i miljon, vilket ar ett led i att héja sdkerheten. Det finns ett utkast pa en fram-
tagen changeprocess som ska sakerstalla att arbetet fungerar.

PwC:s beddmning ar att revisionsfraga 6 ar delvis uppfylid.

Det saknas ett strukturerat och langsiktigt arbete med att hoja natverkssegmenteringen.

Ingen forandring har genomférts sedan senaste granskningen gjordes.

Det pagar ett arbete med att inféra en ny férvaltningsmodell, det ar en anpassad version utav
PM3(EM3).

.

pwc



pwc

Nar den nya forvaltningsmodellen &r implementerad kommer nasta steg att vara att fa till all ny
dokumentation vilket kommer medféra att det blir en systematisk dokumentation.

PwC:s bedémning &r att revisionsfraga 7 ej ar uppfylid.

Det foreligger brister i IT-dokumentationen.

Det saknas ett strukturerat IT-sakerhetsarbete i kommunen. Det pagar en hel del sékerhetsrelate-
rat arbete, men man saknar strukturer och det saknas klassning utav information och system.

IT-organisationen saknar en IT-sadkerhetssamordnare som haller ihop och synkroniserar allt séker-
hetsarbete pa IT-enheten samt agerar radgivare mot verksamheter i dessa fragor.

Det saknas en tydlig kravstallning pa IT-organisationen bade fran informationssékerhetsorganisat-
ionen och fran verksamheten.

Enkdpings kommun har idag en vakans for rollen som IT-strateg och informationssakerhetschef
och detta ar en stor brist i det strukturerade |IT-s8kerhetsarbetet.

Att IT-organisationen i dag har fatt flertalet nya verktyg ar valdigt positivt och aven att man vill fa till
mer struktur i hur och vem som arbetar systematiskt med dessa verktyg.

PwC:s bedémning &r att revisionsfraga 8 ej ar uppfylid.

Det saknas ett strukturerat IT-sakerhetsarbete.



3. Revisionell bedomning

PwC:s revisionella bedémning ar att kommunstyrelsen inte helt har sékerstallt att brister fran IT-
sékerhetsgranskningen 2019 har omhandertagits av IT-organisationen.

10
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Utifrdn genomford granskning ldmnas féljande rekommendationer:

Sakerstall att kommunen har en informationssékerhetchef som ar kravstallare pa bade
verksamhet och IT-organisation.

Nar sakerhetshdjande atgarder genomfors och dessa paverkar kommunmedarbetaren sa-
kerstall att information och budskap i forsta hand kommer fran sékerhetsorganisationen
och inte fran IT-organisationen.

Infér en roll som agerar IT-sakerhetsamordnare pa IT-enheten och som ansvarar for IT-
sakerhetsarbetet.

Strukturera arbetet med de nya IT-sakerhetsverktygen, Vectra, Logpoint och AD-audit
samt peka ut ansvaret till ett par personer/verktyg for att pa detta vis sprida kunskapen.

Fardigstall arbetet med I6senordspolicyn.

Ta fram en ny modell for hur Enkdpings kommun arbetar med konton med sarskilda rattig-
heter, ta hjalp av en vedertagen standard for att fa vagledning, t ex CIS.

Tillat inga personliga domanadministratérskonton med password never expire.
Avlagsna alla personliga domanadministratérskonton.
Genomfor en genomgang av alla konton med administratorsrattigheter.

Ta fram en langsiktig strategi fér hur Enkdpings kommun ska arbeta med kommunens in-
frastruktur och natverkssegmentering.

Sakerstall att IT-organisationen har resurser att gora sin del i arbetet med den nya forvalt-
ningsmodellen samt med all tillhérande dokumentation.
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5. Bilagor

5.1. Bilaga 1 - Intervjuer

Intervjuer har genomférts med nedanstaende roller.

Roll Verksamhet
IT-driftchef IT
Ansvariga brandvaggar och portaler IT
IT-koordinator & Change Manager IT
IT-supportchef IT
Ansvarig AD & mail IT
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2020-11-27

| |
Anders Hagg Niklas Ljung
Uppdragsledare Projektledare

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740)
(PwC) pa uppdrag av Enkdpings kommunrevisorer enligt de villkor och under de férutsattningar
som framgar av projektplan fran den 2020-08-24. PwC ansvarar inte utan sarskilt atagande,
gentemot annan som tar del av och forlitar sig pa hela eller delar av denna rapport.
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